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MACRO PROCESSO DE
ANALISE DE RISCOS
WEBSITE, CONTAS DE E-MAIL INSTITUCIONAIS E (AVA)

APRESENTACAO

A introdugdo a analise de riscos no contexto da nova lei de licitagbes &
crucial para compreender e implementar efetivamente os processos licitatérios de
maneira mais transparente e eficiente. Essa analise assume um papel crucial para
antecipar, identificar e mitigar potenciais obstaculos que possam surgir ao longo do
processo de contratagao e execugao do contrato.

Assim, este documento apresenta a andlise dos riscos que envolvem o
processo para o desenvolvimento, manutencdao e suporte técnico de novo
website institucional da Camara Municipal de Santana de Parnaiba, o
gerenciamento, manutengao e suporte técnico das contas de e-mail
institucionais e a implantagcdo, manutengdo e suporte técnico de Ambiente
Virtual de Aprendizagem (AVA) destinado a Escola do Parlamento, nos moldes
do art. 29, da Lei Federal n°® 14.133/2021, a ser realizada por meio de Pregéo cujo
criterio de julgamento podera ser o menor prego global, visando identificar os
possiveis riscos, ou seja, eventos futuros e incertos, que caso venha a ocorrer e
possa causar algum prejuizo ao procedimento de contratagcdo ou a regular execucao
do contrato.

———— rary

| Pontos-Chaves | Descricdo 7 I

|Enfatiza a importancia de divulgar informacoes de forma clara durante |
j0os processos licitatorios, destacando a analise de riscos como meio de|
.antecnpar possiveis desafios.

’Destaca a necessidade de incorporar a analise de riscos desde as

Transparéncia e
Previsibilidade

|

[Planejamento fases iniciais do planejamento, possibilitando uma abordagem proativa

iEstrateglco '|na gestdo das licitagbes e de contratos publicos, |
Avalians, de §Sugere 0 uso da analise de riscos na fase de avaliagao das propostas,
Pro o;aas lidentificando inconsisténcias e contribuindo para uma selecao mais
P linformada e justa de licitantes.
]Enfatlza a |mportancaa da gestao de riscos durante a execugao do
Contratacao e \lcontrato, permitindo ajustes conforme necessario para garantir a
Execucao melhoria continua nos fornecimentos e servicos prestados para a
(Camara. - B '

=
Os riscos foram separados por fases do processo licitatorio, \ e\
compreendendo: 1. Riscos do Processo de Contratacdo; 2. Riscos - Fase de N\ |
Licitagao/Contratagéo e 3. Riscos — Fiscalizagdo e Gestdo do Contrato, sendo que /\\
para a classificagdo dos riscos, utilizou-se como fatores a grobabnhdad de 1
ocorréncia e o impacto caso ocorra, considerando uma escala de muito baixo (1) a
muito alto (5), o resultado da multiplicagéo das duas vertentes define o nivel de risco l’
que vai de baixo a extremo, utilizou-se os seguintes parametros: P

Andlise de Risco_ Website, E-mail e AVA_Processo Administrativo n® 036/2025 Pagina 1 de 13 - ’Q,

Sede Administrativa: Rua Prol” Fugénio Teani 309 - Jd Prof® Banoa - Santana de Parmaiba - SP GEP 06502-025
Protnaoln Garal & Flenana Largo da Matez 64 - Centro - CFP OBROT-006

uﬁ)) camuaiasantanadaparmaba - www camarasantanadeparnaibea sp gov.by - Tel +55 11 41548600 L /



4 SANTANA DE £
PARNAIBA H191

ESCALA DE VALORES

Escala de Probabilidade

Descritor Descrig¢ado Nivel

Muito Improvavel. Em situacoes excepcionais, 0 evento podera até ocorrer, mas nada nas

baixa circunstancias indica essa possibilidade. 1
Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco

baixa indicam essa possibilidade. 2
Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias indicam

Média moderadamente essa possibilidade. 3
Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam

Alta fortemente essa possibilidade. 4
Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias indicam
claramente essa possibilidade. 5

: : " Escala de Impacto : ' 7

Descritor Descrigdao Nivel
gﬂal:)i(t: Minimo impacto nos objetivos do processo 1
baixa Pequeno impacto nos objetivos do processo. 2
Média Moderado impacto nos objetivos do processo, porém recuperavel. 3
Alta Significativo impacto nos objetivos do processo, de dificil reversao. 4
-iatastréfico impacto nos objetivos do processo, de forma irreversivel 5

A multiplicagdo entre os valores de probabilidade e impacto ira definir o nivel de
risco processual, ou seja, o provavel impacto nos objetivos do processo
organizacional.

NR (Nivel de Risco) = NP (Nivel de Probabilidade) x NI (Nivel de Impacto)

Nivel de Risco

0-4,99 Risco Baixo - RB
5-11,99 Risco Médio - RM
12-19,99 Risco Alto - RA
co R \(
\ ‘-\
AN
|
i\
-
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1) RISCOS DO PROCESSO DE CONTRATAGCAO

! Falha na Pesquisa de Prego
Probabilidade Impacto Nivel de Risco
Muito baixa (1) Médio (3) Baixo (3)

1. Falta de interesse de resposta pelo mercado.

2. Falta de tempo habil para a realizacdo da pesquisa.

Causa 3. Os pregos dos servigos podem variar devido a flutuaces normais do
mercado. Se essas flutuagSes ndo forem consideradas, a pesquisa de precos
pode ficar desatualizada rapidamente.

| 1. Possibilidade degaf;}é;;rego. 7

2. Possibilidade de dano ao Erario.

Dano potencial
(consequéncia) |3. Implicagdes legais, em razdo de possivel falha na pesquisa e sobrepreco.

4. Suspensao, revogacao ou anulacdo da licitagdo.

5. Licitagdo fracassada ou deserta.

Respostas ao Risco

Agao Preventiva Responsavel

1. Ampliar a consulta aos fornecedores.

2. Revisao minuciosa do Termo de Referéncia. Area Requisitante e de
3. Realizagao de treinamento aos responsaveis. Compras e Licitacoes

4. Utilizar fontes de dados confiaveis
Agao de Contingéncia Responsavel

Area Requisitante e de

1. Atualizar a pesquisa e republicar ato convocatério. R
Compras e Licitacoes

2. Solicitacdo de maior engajamento da area requisitante e de
Compras e Licitacoes.
3. Orientacdo/responsabilizagdo da area requisitante e de Compras e

Superintendéncia

Licitagoes.
AT
(
o
o
p( )
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PARNAIBA

Elaboracdo de Estudo Preliminar insuficiente para a contratacdo

Probabilidade Impacto Nivel de Risco
Baixa (2) Meédio (3) Médio (6)

1. Falta de conhecimento do escopo.

2. Falta de funcionario com o conhecimento técnico necessario.

3. Falta de conhecimento do mercado e de possiveis solugdes.

Causa
4, Falta de tempo habil para elaboragao do ETP.

5. Falhas na comunicacdo entre as partes interessadas podem levar a
informacdes insuficientes ou conflitantes, resultando em um ETP que ndo
reflete de maneira precisa as necessidades das especificagdes da demanda.

1. Possibilidade de falha na prestag¢ao do servigo.

2. Entrega do objeto em desacordo com a necessidade da Camara.

3. Implicacoes legais, em razao de falta ou excesso de exigéncias para a
Dano potencial | contratacdo e posterior fiscalizagdo e gestdo do contrato.

(consequéncia) 4. Suspensao, revogac¢ao ou anulagao da Licitagao.
5. Se as especificacdes, os requisitos e a solugdo proposta no ETP ndo forem
claros, a estimativa de custos e orgamentos podem ser imprecisos.
5. Licitagao fracassada ou deserta.
Respostas ao Risco
Agao Preventiva Responsavel

1. Realizar uma ampla pesquisa sobre a demanda.

_ — '_ Area Requisitante
2. Revisdo minuciosa do Estudo Tecnico Preliminar. & Comissso de

3. Realiza¢do de treinamento aos responsaveis pela elaboracao do ETP. Rlangjamento

Agdo de Contingéncia Responsavel

1. Revisdo e Atualizacdo no Estudo Técnico Preliminar. RR

2. Solicitacdo de maior engajamento dos envolvidos na etapa de

alaneiamenin Superintendéncia //\\\

3.Correcao no Termo de Referéncia e Edital da Licitacdo .
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PARNAIBA

Risco 3

Falha na Elaboragdo do Termo de Referéncia

Probabilidade Impacto Nivel de Risco
Baixa (2) Médio (3) Meédio (6)

1. Falta de conhecimento do escopo.

2. Falta de funcionario com o conhecimento técnico necessario.

3. Falta de conhecimento sobre elaboracao de TR.

4. Falta de tempo habil para elaboragao do TR.

5. Falhas na comunicagao entre as partes interessadas podem levar a
informacgdes insuficientes ou conflitantes, resultando em um TR que ndo
reflete de maneira precisa as necessidades do objeto.

6. A auséncia de processos adequados de revisdao e validagdo do TR por
partes especializadas ou por pessoas que nao estiveram envolvidas na
elaboracdo pode levar a omissdes e erros.

Causa

1. Possibilidade de falha na prestacao de servico.

2. Entrega do objeto em desacordo com a necessidade da Camara.

3. Implicacoes legais, em razao de falta ou excesso de exigéncias para a
Dano potencial | contratacdo e posterior fiscalizacdo e gestdo do contrato.
(consequéncia)

4. Suspensdo, revogagao ou anulagao da dispensa/licitacao.
5. Se as especificacbes e requisitos no TR ndao forem claros, a estimativa de
custos e orcamentos pode ser imprecisa.

5. Dispensa/licitacdo fracassada ou deserta.

Respostas ao Risco

Agao Preventiva Responsavel

1. Realizar uma ampla pesquisa sobre os itens contidos no TR.

Area Requisitante,
Y Ao g e e , Comissao de

3. Realizacdo de treinamento aos responsaveis pela elabora¢do do Termo Planejamento

de Referéncia.

2. Revisdo minuciosa do Termo de Referéncia.

Acdo de Contingéncia Responsavel o
/
{
1. Revisao e Atualizagdo no Termo de Referéncia. ( (\1
2. Solicitacdo de maior engajamento da area requisitante e da Comissao de , N R\
Superintendéncia I -

Planejamento.
3. Orientagdo/responsabilizacdo da Area Requisitante e Comissdo de L

Planejamento.
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PARNAIBA

2) RISCOS - FASE DE LICITACAO/CONTRATACAO

Impugnacao do Edital

-9001:2015

\ CERTIFICACAQ

Probabilidade Impacto Nivel de Risco
Médio (6)

Baixa (2) Medio (3)

. falta de conhecimento do escopo.

. Falta de tempo habil para a elaboracdo do edital.

Causa
. Requisitos mal Qefinidos.

BN |-

. RestricGes desnecessarias ou excessivas

. Atraso na abertura da licitagao.

Dano potencial : S § :
P . Risco de suspender a licitacdo a “sine die”.

(consequéncia)

Wi | =

. Possibilidade de abertura de novo processo.

Respostas ao Risco

Agao Preventiva

Responsavel

1. Revisdo minuciosa do Edital

2. Treinamento para a equipe de compras e licitagoes.

3. Realizacdo de estudo e consulta as jurisprudéncias e novas legislagdes

Area de Compras e

aplicaveis. Licitacoes
4. Incorporar as atualizagoes aplicaveis ao Edital
Agao de Contingéncia Responsavel

1. Republicacdo do edital com as corregoes.

Area de Compras e
Licitagoes

2. Orientacdo/responsabilizacdo ao setor de Compras e Licitagoes.

Superintendéncia

i
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N3o assinatura do Contrato
Probabilidade Impacto Nivel de Risco
Muito baixa (1) Alta (4) Baixo (4)
B 1. Prazo para assinatura inferior ao permitido em lei.
2. Falha do contratado na convocagao.
Dano potencial 1. Atraso no inicio do servigo.
(consequéncia) 2. Necessidade de convocagao do proximo proponente.
Respostas ao Risco
Agao Preventiva Responsavel
. s " : ; : Procuradoria
1. Aplicar san¢des administrativas em conformidade com a Lei, bem como litdica
’ 3 L
as estipuladas no Edital
Agao de Contingéncia Responsavel
Area de Compras e
1. Convocar as empresas remanescentes. T
Licitacoes
2. Realizar nova licitacdo. Superintendéncia

q+
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PARNAIBA

3) RISCOS - FISCALIZACAO E GESTAO DO CONTRATO

Indisponibilidade ou instabilidade do'Websité'-; E-mails e AVA durante a transicdo e implantacdo

Probabilidade Impacto Nivel de Risco
Média (3) Alto (4) Alto (12)
1. Migracao mal planejada dos contetdos do site antigo para o novo
portal.
Causa 2. Falhas na configurac¢do dos servidores e contas de e-mail em nuvem.

3. Auséncia de testes prévios antes da entrada em produgao.

4. Falta de plano de contingéncia por parte da contratada.

comunicagdo com a sociedade.

1. Interrupgdo dos servicos digitais da Camara, com prejuizo a

Dano potencial
(consequéncia)

2. Risco de perda ou exposicao indevida de dados.

3. Reclamacdes e perda de credibilidade institucional.

Respostas ao Risco

Agdo Preventiva Responsavel
1. Exigir da contratada plano detalhado de migracdo e cronograma de Fiscal e Gestor do
| implantagdo. . B - ~ Contrato
; : — Coordenadoria de
2. Realizar testes piloto antes da mudanca definitiva. .
Fiscal, Gestor do
i T . x i e Contrato
3.Definir cldusulas contratuais de SLA e penalidades para indisponibilidade. e.
Procuradoria
Juridica
4. Garantir que backups atualizados estejam disponiveis antes de cada Coordenadoria de
etapa critica. Tl
Agao de Contingéncia Responsavel

1. Ativar imediatamente os backups e planos de reversdo para o ambiente
anterior caso haja falhas graves.

Coordenadoria de
Tle
Superintendéncia

2. Notificar e aplicar san¢des contratuais se houver descumprimento do
SLA.

Superintendéncia
e Procuradoria
Juridica

3. Acionar suporte técnico emergencial da contratada para restabelecer os
Servicos no menor prazo possivel.

Coordenadoria de
Tle
Superintendéncia
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CERTIFICACAD

‘Néo conformidade com a LGPD e normas de seguranca da informag3o no gerenciamento de e-
s Tld SR, mails e AVA

Nivel de Risco
Alto (12)

Probabilidade
Meédia (3)

Impacto
Alto (4)

1. A contratada ndo implementar controles de seguranca e privacidade

adequados.

boas praticas de protecdo de dados.

2. Falta de treinamento dos usuarios e da equipe da Camara sobre

Causa

dados pessoais dos municipes e servidores.

3.Armazenamento inadequado ou compartilhamento indevido de

ao AVA.

4.Falhas no controle de acesso ou autenticacao as contas de e-mail e

1. Vazamento de dados pessoais de servidores e cidaddos.

Dano potencial
o da ANPD).

2. Responsabilizacdo civil e administrativa da Camara (multas e sangoes

(consequéncia)

3.Interrupcdo ou blogueio do servigo até adequagao as normas.

Respostas ao Risco

Agao Preventiva Responsavel
i : . i ; Coordenadoria d
1.Determinar padrées de criptografia, backup e autenticacao multifator. 4 enﬂ M

2. Treinar servidores da Camara sobre privacidade e seguranca.

Superintendéncia

Acao de Contingéncia

Responsavel

1. Notificar imediatamente a contratada em caso de incidente de
seguranca.

Superintendéncia
e Procuradoria
Juridica

2. Ativar plano de resposta a incidentes (incluindo comunicacdo a ANPD e
aos titulares de dados, se necessario).

Superintendéncia,
Controladoria
Interna e
Encarregados de
Dados (LGPD)

3.Aplicar sangbes contratuais e exigir correcées imediatas.

Superintendéncia
e Procuradoria
Juridica
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Execucdo do contrato ineficiente

Probabilidade Impacto

média (3) Meédio (3) Nivel de Risco médio (9)

1. Falta de qualifica¢do técnica da empresa contratada

Causa 8
2. Aplicativo com falhas.

i 1. Dificuldade em identificar e sanar as falhas.
Dano potencial

(consequéncia)

2. Aplicativo com informacées desatualizadas ou incompletas e
impossibilitado de realizar o que foi proposto no TR.

Respostas ao Risco

Agao Preventiva Responsavel

Coordenadoria da
Escola do Parlamento,
fiscal e Gestao de

1. Exigéncia eficaz de Qualificacdo Técnica

2. Exigéncia de prazo minimo para correcao das falhas aplicativo.

Contratos
=
Agdo de Contingéncia Responsavel
1. Realizar agdes necessarias para correcao Superintendéncia
./“‘
X \\ -
AN
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4) AVALIACAO DOS RISCOS — MAPA DE RISCOS

Nivel de

Quant. Risco Detalhamento do Risco Probabilidade Impacto

Risco

Processo de : :

g Risco 1 Falha na pesquisa de precos 1 3 3 - (Baixo
Contratacao pesq pres ( )
Processo cie — Elabgr;gﬁo de Estudo Preliminar 5 3 6 - (Médio)
Contratacao insuficiente para a contratacdo

F a T 21y
Processo d~e Risco 3 alha naFlaPoracao do Termo 5 3 6 - (Médio)
Contratagao de Referéncia
LicHagaa /~ Risco 4 Impugnacao do Edital 2 3 6 - (Médio)
Contratacao
icitaca F a T ot
Licitacao /~ Risco 5 alha na Flaporagao do Termo 2 3 6 - (Médio)
Contratacdo de Referéncia
Fiscalizacdo e Indisponibilidade ou
instabili Website, E-mail
il o Rbsuo instabilidade do We s'mf E-mails 3 4 12 - (Alto)
, e AVA durante a transi¢do e
Contrato : %
implantacao
N Ndo conformidade com a LGPD e
epngs normas de seguranca da
Gestdo do Risco7 || i sl 3 4 12 - (Alto)
Contrats informacdo no gerenciamento
de e-mails e AVA
Fiscalizacdo e Descumprimento das obrigacdes
Gestao do Risco 8 trabalhistas, previdenciarias e 1 3 3 - (Baixo)
Contrato com FGTS da Contratada
Fiscalizacao e
Gestdo do Risco 9 Execugdo do contrato ineficiente 3 3 9 - (Médio)
Contrato

Nota-se que de acordo com o Mapa de Riscos foram identificados para este
objeto 9 (nove) riscos, sendo que desses 5 (cinco) foram classificados como riscos
de nivel médio (riscos 2; 3; 4; 5 e 9) e 2 (dois) foram classificados como risco de
nivel alto (riscos 6 e 7).

Assim com base nos riscos apontados, deverao ser tomadas as providencias
necessarias, na medida do possivel, para que esses riscos sejam tratados, seja por
meio de redugédo, mitigagdo, compartiihamento e até mesmo aceitagdo dos riscos,
priorizando 0s riscos com niveis mais elevados, este caso os de nivel medio e alto,
para assim, aumentar a chance de sucesso no processo de contratacao e
consequentemente da gestao e fiscalizagao do contrato.

Santana de Parnaiba, 29 de agosto de 2025.

=X
| \
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Comissdo de Planejamento

‘ intia Pereira Marqués Macedo Eva Terezinha Martins
Divisao de Compras e Licitagdes Divisao de Contabilidade
el _,'_é s O R e
Patricia Machado Vanessa Peverari Caleéério
Procuradora Juridica Coordenacgdo de Fiscalizagcdo e Gestao de Contratos

Area Requisitante

Rafael Lima Santos
Coordenadoria de Gestéo de Integridade e Patriménio

Superintendente

{
AL,
J oyt s Cf
Pamela Puglia da Silva
Superintendente

Observagio: Por tratar-se de um tema complexo e novo para a Camara, utilizou como fonte
norteadora para compreender os conceitos, porém abordando o mapeamento, os pardmetros e
a classificagdo dos riscos de maneira mais “simples™, a Metodologia de Gestdo de Riscos da
Controladoria-Geral da Unido - CGU, disponivel em
https://repositorio.cgu. gov. br/bitstream/1/74049/ 1 /Metodologia_de riscos 2 0.pdf assim
conforme forem sendo realizadas as analises aprimoramentos os conhecimentos tedricos e
praticos sobre esse assunto
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