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MACRO PROCESSO DE ANALISE DE RISCOS
Prestacdo dos servigos especializados de administracao da infraestrutura de
rede de dados da Camara Municipal de Santana de Parnaiba

APRESENTACAO

A analise de riscos no contexto da nova lei de licitagbes € crucial para
compreender e implementar efetivamente os processos licitatérios de maneira mais
transparente e eficiente. Essa analise assume um papel crucial para antecipar,
identificar e mitigar potenciais obstaculos que possam surgir ao longo do processo de
contratacdo e execugao do contrato.

Assim, este documento apresenta a analise dos riscos que envolvem 0
processo de contratagao de empresa para prestacao dos servigos especializados
de administracdo da infraestrutura de rede de dados da Camara Municipal de
Santana de Parnaiba, nos moldes do art. 29, da Lei Federal n°® 14.133/2021, a ser
realizada por meio de Pregao cujo critério de julgamento podera ser o menor prego
global, visando identificar os possiveis riscos, ou seja, eventos futuros e incertos, que,
caso venham a ocorrer, possam causar algum prejuizo ao procedimento de
contratagédo ou a regular execugao do contrato.

__ Pontos-Chaves L ) o Descrigao

Enfanza a lmportancué de dwulgar mformaqoes dé f_o_rr_na clara durarite
Transparéncna e
Brevisibllidade os processos licitatérios, destacando a analise de riscos como meio de
‘ - jantecipar possiveis desafios.
, ; Destaca a necessidade de lncorporar a anallse de riscos desde as
Planejamento
|Estrat ég|co fases iniciais do planejamento, possibilitando uma abordagem proativa
L ~||na gestao das |lClta(;0€S e de contratos publlcos

Sugere o uso da analise de riscos na fase de avahagéo das propostas
‘Avalnaqao de
|Propostas !dentlﬁcando'mconsus@e.ncnas e contribuindo para uma selegcao mais
‘ informada e justa de licitantes.

Enfatiza a importancia da gestdo de riscos durante a execugao do
Contratagao e contrato, permitindo ajustes conforme necessario para garantir a
|[Execugao melhoria continua nos fornecimentos e servigcos prestados para a

| Camara.

Os riscos foram separados por fases do processo licitatério, compreendendo:
1. Riscos do Processo de Contratagao; 2. Riscos - Fase de Licitagdo/Contratagao e 3.
Riscos — Fiscalizagdo e Gestdao do Contrato, sendo que para a classificagao dos
riscos, utilizou-se como fatores a probabilidade de ocorréncia e o impacto, caso ocorra,
considerando uma escala de muito baixo (1) a muito alto (5), o resultado da
multiplicacao das duas vertentes define o nivel de risco que vai de baixo a extremo,
utilizou-se os seguintes parametros:
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ESCALA DE VALORES

Escala de Probabilidade

Descritor Descrigdao Nivel

Muito Improvavel. Em situacdes excepcionais, o evento podera até ocorrer, mas nada nas

baixa circunstancias indica essa possibilidade. A
Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco

baixa indicam essa possibilidade. - B - 2
Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias indicam

Media moderadamente essa possibilidade. - . 3
Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam

Alta fortemente essa possibilidade. 4

Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias indicam
claramente essa possibilidade. 5

Escala de Impacto

Descritor Descrigao Nivel
:)Aa"::(tg Minimo impacto nos objetivos do processo 1
baixa Pequeno impacto nos objetivos do prdcesso. o - 2
Média Moderado impacto nos objetivos -dsiprocesso. porém recuperavel, o 3
Alta Significativo im;ago nos objetivos do processo, de dificil reversao. 7—7
- Catastrofico impacto nos p‘bJAetivos do processo, d’e forma irreversivel. 57

A multiplicagao entre os valores de probabilidade e impacto ira definir o nivel de risco
processual, ou seja, o provavel impacto nos objetivos do processo organizacional.

NR (Nivel de Risco) = NP (Nivel de Probabilidade) x NI (Nivel de Impacto)

Nivel de Risco

0-4,99 Risco Baixo - RB

5-11,99 Risco Médio - RM

12-19,99 Risco Alto - RA

20 -25

Anélise de Riscos — Adm_Rede de Dados Péagina 2 de 14
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1) RISCOS DO PROCESSO DE CONTRATAGAO

Risco 1

Elaboragdo de Estudo Preliminar insuficiente para a contratagdo

Probabilidade | Impacto Nivel de Risco
Baixa (2) ‘ | Médio (3) Médio (6)
1. Falta de conhecimento do escopo.
2. Falta de funcionario com o conhecimento técnico necessario.
3. Falta de conhecimento de mercado e de possiveis solugdes.
Causa — o S o

4. Falta de tempo habil para elaboragdo do ETP. o

5. Falhas na comunicagdo entre as partes interessadas podem levar a
informacodes insuficientes ou conflitantes, resultando em um ETP que ndo
reflete de maneira precisa as necessidades da especificas da demanda.

1. Possibilidade de falha na prestac¢do do servigo.

2. Entrega do objeto em desacordo com a necessidade da Camara.

3. Implicagdes legais, em razdo de falta ou excesso de exigéncias para a
Dano potencial | contratacdo e posterior fiscalizagao e gestdo do contrato.
(consequéncia) |, o m

4. Suspensao, revogag¢ao ou anulacdo da Licitagao. B - ‘
5. Se as especificagdes, 0s requisitos e a solugdo proposta no ETP nado forem
claros, a estimativa de custos e orgamentos pode ser imprecisa.

5. Licitagdo fracassada ou deserta.

Respostas ao Risco

|
Acdo Preventiva | Responsavel

1. Realizar uma ampla pesquisa sobre a demanda.

. . o Area Requisitante
T»2; Rgvugac?TimALiuosa QO E:studo Técnico Prglmynar. o Comicalo, de

3. Realizagdo de treinamento aos responsaveis pela elaboragao do ETP. Planejamento

Agao de Contingéncia Responsavel

| 1. Revisdo e Atualizagao no Estudo Técnico Preliminar, ) o
. S Area Requisitante,
2. Solicitagdo de maior engajamento dos envolvidos na etapa de Comissao de

L.planejamento. Planejamento e
| Superintendéncia ‘

[3.Correg§0 no Estudo Tecnico Preliminar.

Analise de Riscos —Adm_Rede de Dados Pdgina 3 de 14
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Falha na Elaboragdo do Termo de Referéncia

r—

Nivel de Risco
Médio (6)

5. Falhas na comunicacdo entre as partes interessadas podem levar a
informacoes insuficientes ou conflitantes, resultando em um TR que ndo
reflete de maneira precisa as necessidades do objeto.

Probabilidade ‘ Impacto
Baixa (2) Meédio (3)
| 1. Falta de conhecimento do escopo. -
| 2. Falta de funcionario com o conhecimento técnico necessario.
3. Falta de conhecimento sobre elaboragdo de TR.
4. Falta de tempo habil para elaboragao do TR.
Causa =

6. A auséncia de processos adequados de revisdo e validagao do TR por
partes especializadas ou por pessoas que ndo estiveram envolvidas na
| elaboragdo pode levar a omissoes e erros.

1. Possibilidade de falha na prestagdo de servigo.

2. Entrega do objeto em desacordo com a necessidade da Camara.

Dano potencial

3. Implicagdes legais, em razdo de falta ou excesso de exigéncias para a
contratagdo e posterior fiscalizagao e gestao do contrato.

(consequéncia)

4. Suspensao, revogagao ou anulagdo da dispensa/licitagdo.

5. Se as especificagdes e requisitos no TR ndo forem claros, a estimativa de
custos e orgamentos pode ser imprecisa.

| 5. Licitagdo fracassada ou deserta.

Respostas ao Risco

Acdo Preventiva

Responsavel

| 1. Realizar uma ampla pesquisa sobre os itens contidos no TR.

2. Revisdao minuciosa do Termo de Referéncia.

de Referéncia.

Acdo de Contingéncia

Analise de Riscos — Adm_Rede de Dados

Area Requisitante

3. Realizagao de treinamento aos responsaveis pela elaboragao do Termo

1. Revisdo e Atualizacdo no Termo de Referéncia.

Responsavel

|

!

2. Solicitagdo de maior engajamento dos envolvidos.

| Area Requisitante |

e |

3. Orientagdo/responsabilizagdo dos envolvidos.

i Superintendéncia ‘
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2) RISCOS - FASE DE LICITACAO/CONTRATACAO

Descontinuidade operacional antes da nova empresa

Probabilidade l Impacto ] [ - Ni;ei de Risco

Alta (4) Médio (3) | Alto (12)

1.Fim da vigéncia do Contrato n? 013/2021 sem tempo habil para
Causa conclusdo do novo certame licitatorio.
| 2.Atraso no julgamento/habilitagdo das propostas.

| 1. Ficar sem cobertura no gerenciamento da rede, deixando a Camara
| vulneravel a incidentes de TI.
l 2. Paralisagdo das atividades institucionais.

Dano potencial
(consequéncia)

Respostas ao Risco

Agdo Preventiva . Responsavel
Area Requisitante e

Area de Compras e

1. Processar o Pregdo de transi¢ao pelo periodo estipulado de 6 (seis) meses.
2. Fixar prazos exatos para assinatura e 0.S. (5 dias).

Licitagoes
Agdo de Contingéncia Responsavel
1. Condugdo célere do processo licitatorio dentre dos prazos permitidos em | ,\
Lei. Pregoeiro e
2. Priorizagao do julgamento de impugnacdes/recursos Superintendente
3. Emissao rapida da Ordem de Servico. S ] -
Analise de Riscos —Adm_Rede de Dados Pagina 5 de 14
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Impugnacdo do Edital
Probabilidade | Impacto Nivel de Risco
Baixa (2) i Medio (3) Médio (6)

. Falta de conhecimento do escopo.

. Falta de tempo habil para a elaboracdo do edital.
. Requisitos mal definidos. B |
. RestricOes desnecessarias ou excessivas

1. Atrasoina abertura da licitagao. 7 ' |
S0 Botao ’;7_ Risco de suspender a licita éo “sine die” o ]
(consequéncia) ' PENae ¢ :

3. Possibilidade de abertura de novo processo.

Causa

HIW N (=

Réspostas ao k—iéco
Agao Preventiva ~ Responsavel
| 1. Revisdo minuciosa do Edital.

2. Treinamento para a equipe de compras e licitagbes. Area Requisitante e
| 3. Realizagdo de estudo e consulta as jurisprudéncias e novas legislacdes Divisao de Compras
aplicaveis. e Licitagoes

4. Incorporar as atualizagdes aplicaveis ao Edital.

| Acdo de Contingéncia S | Responsivel
1. Republicagao do edital com as corregdes. Ared de Cotnpras ¢
| o Licitacoes

Superintendéncia |

2. Orientagdo da area requisitante e a Divisdo de Compras e Licitagdes. ‘
= |

Analise de Riscos — Adm_Rede de Dados Pagina 6 de 14
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Falhas do pregoeiro/equipe de apoio na condugdo do processo de licitagdo

Probabilidade Impacto Nivel de Risco
Muito baixa (1) Alto (4) Baixo (4)

1. Falta de treinamento do pregoeiro e equipe de apoio.

2. Pregoeiro nao solicitar apoio da equipe para auxilio nos trabalhos.

3. Condugdo da sessdao em desconformidade com prazos e regras do edital.

4, Falta de conhecimento de jurisprudéncia de atualiza¢do de entendimento de
doutrinas.

5. Falta de conhecimento de manuseio do portal eletronico.

Causa

Dano potencial | 1. Suspensdo/anulagdo da licitagao.
(consequéncia) | 2. Recursos que poderao retardar o processo licitatorio.

Respostas ao Risco

Acdo Preventiva Responsavel

1. Elaborar Check list.

2. Treinar os servidores.

Pregoeiro e equipe
3. Estabelecer rotinas de agdes necessarias.

de apoio
4. O pregoeiro e a equipe de apoio ter pleno conhecimento das funcionalidades ’
do portal eletronico.
5. O pregoeiro e a equipe de apoio ter pleno conhecimento do edital.
Agdo de Contingéncia Responsavel

1. Orientagao/responsabilizagdo da equipe de apoio e do Pregoeiro. ) o
Superintendéncia

2. Solicitagao de maior engajamento dos envolvidos.

Analise de Riscos —Adm_Rede de Dados Pagina 7 de 14
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N&o assinatura do Contrato

Probabilidade I Impacto 1 Nivel de Risco

Muitobaixa(1) | |  Alto(4) . ; Baixo (4)

,[ 1. Prazo para assinatura inferior ao permitido em lei/Edital.
| 2. Falha na convocagdo do contratado.

Causa

Dano potencial { 1. Atraso no inicio do servigo.
(consequéncia) | 2. Necessidade de convocagao do proximo proponente,

~ Respostas ao Risco el
Responsavel

Divisao de Compras
e Licitacoes e
Procuradoria

rAééc-) Preventiva

1. Revisdo do prazo para assinatura do contrato para adequa-lo a
razoabilidade.
2. Deixar de maneira mais evidente nos documentos o prazo para assinatura

Juridica
do contrato.
Agdo de Contingéncia Responsavel
Divisdo de Compras

1. Convocar as empresas remanescentes. SR

o - 7 - - e Licitagoes
2, Realizar nova licitagdo. Superintendéncia
Analise de Riscos — Adm_Rede de Dados Pagina 8 de 14
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3) RISCOS - FISCALIZACAO E GESTAO DO CONTRATO

Risco 7
Vazamento de dados pessoais ou acesso ndo autorizado (ndo conformidade LGPD)

Probabilidade Impacto Nivel de Risco
Meédia (3) Alto (4) Alto (12)
1. Falha no gerenciamento do Active Directory, regras de firewall frageis ou
Causa bt
vazamento de credenciais.
v 1. Infragdo a LGPD, penalidades legais.
potencial : y P
2. Comprometimento da segurancga da informagao institucional
(consequéncia)
Respostas ao Risco
Agdo Preventiva Responsavel

1. Exigéncia da indicagdo formal do profissional
técnico por seguranga de dados / redes em 2 dias
uteis. Fiscal do Contrato
2. Aplicagao das normas técnicas ABNT NBR e Lei
Geral de Protegdo de Dados Pessoais (LGPD)

Acdo de Contingéncia Responsavel

1. Isolamento imediato das VLANs/servidores.

2. Revogagao de credenciais Fiscal do Contrato, Equipe de Encarregados
3. Notificagdo ao DPO e elaboragdo de relatorio de de Dados e Superintendente

incidente de seguranca.

QJ"
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Dificuldades na transi¢do técnica entre a Contratada atual e a Nova Contratada

Probabilidade ’ _Tmpacto ’ Nivel de Risco
Médio (3) 1 Alto (4) | Alto (12)
1. Recusa ou demora na entrega de senhas de adrhin, maﬁas de |
Causa

s VLANS, topologia e documentagdo do ambiente Hyper-V.

Dano potencial 1. Perda de configuragGes criticas, interrupgdo de servi¢os e atraso no
(consequéncia) inicio do gerenciamento efetivo.

Respostas ao Risco

Acdo Preventiva

Responsavel

1. Plano de Transi¢do entre a contratada cedente e a nova prestadora de . ‘

. yi sl D Fiscal do Contrato
servigos a ser definido juntamente com a Fiscalizacdo.
Acdo de Contingéncia Responsavel
1. Notificacdo e convocagdo simultanea das duas empresas para atuacio y

A 9 ¢ ety P P & Fiscal do Contrato
conjunta orientada na fase inicial.

QJ\‘
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Descumprimento das obrigagdes trabalhistas, previdencidrias e com FGTS da Contratada.

Probabilidade Impacto { Nivel de Risco
Muito Baixa (1) Médio (3) | Baixo (3)
1. Falta de conhecimento técnico sobre o escopo. -
o 2. Desatengdo no ato da conferéncia dos documentos
usa ——
3. Falta de tempo habil para a fiscalizagdo e gestdo do contrato.
4. Atraso no envio da documentagdo pelo contratado. |
1. Responsabilizagdo subsidiaria da Administragdo, culminando em
Dano potencial implicagGes legais.
(consequéncia) Tr;osisiﬁdadieide préjLizos financeiros a Cadmara por sermos solidario
conforme item 1 acima. - o
Respostas ao Risco
Acdo Preventiva . Responsavel
1. Realizacao de treinamento aos fiscais e gestor do contrato. Superintendéncia
B | |
2. Estabelecer prazo e condigbes para o envio da documentacdo no TR. Area Requisitante

Ay ——
2. Ter conhecimento dos documentos necessarios ao cumprimento das
obrigacgoes.

4. Ter conhecimento das atribuigdes pertinentes a sua fun¢ado, conforme |

instituida em Resolugao, Decreto e Legislagdo aplicavel, Fiscal do Contrato

5. Estabelecer modelos e rotinas de acompanhamento contratual.

Acdo de Contingéncia E Responsavel
. ; 5 Bz ol 5 Fiscal, Gestor do
1. Realizar os registros pertinentes a fiscalizacdo e gestdo, se for o caso,

I
i i Y i [ Contrato e
notificar e se necessario aplicar sanc¢des ao contratado. ’
.

- o S Superintendéncia
2. Solicitagao de maior engajamento da fiscalizagdo e gestdo do contrato.

Superintendéncia

3. Orientagdo/responsabilizagdo ao setor de Compras e Licitagdes.

Analise de Riscos = Adm_Rede de Dados Pagina 11 de 14
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Descumprimento de prazos do acordo de nivel de servigo (SLA).

Probabilidade : Impacto | Nivel de Risco
Muito Baixa (1) Médio (3) Baixo (3)

Cian ‘1. Subdimensionamento da equipe técnica da Contratada
2. Falta de qualificagdo técnica

1. Demora na solugdo de incidentes na sede Eugénio Teani e no Largo
Dano potencial da Matriz,
(consequéncia)

Res&)stas ao Risco
Agdo Preventiva | Responsavel

1. Estabelecimento de tabela de SLA com prazos por nivel de gravidade. }
——— 1 Fiscal do Contrato :

2. Fiscalizagdo mensal dos relatérios de chamados.

Acdo de Contingéncia Responsavel
Fiscal, Gestor do
Contrato e
Superintendéncia

1. Realizar os registros pertinentes a fiscalizagao e gestao, se for o caso,
notificar e se necessario aplicar san¢des ao contratado.

§
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4) AVALIACAO DOS RISCOS — MAPA DE RISCOS

Fase

Processo de

Quant. Risco

Detalhamento do Risco

| Elaboracdo de Estudo

Probabilidade

Impacto

Nivel de
Risco

~ Risco 1 | Preliminar insuficiente para 3 6 - (Médio) |
Contratagao ~ ‘
_ acontratacdo. ‘
| Processo qe Risco 2 Falha na Elaborzagaq do 3 6 - (Médio) ‘
| Contratagdo ~__|Termo de Referéncia.
Uéitseto / § Descontinuidade l
| Hicttag Lo | Risco 3 operacional antes da nova 3 12 - (Alto)
Contratacao .
| o , | empresa ==
wy ~ |
| Licitagdo /~ Risco 4 Impugnagdo do Edital. 3 6 - (Médio)
Contratacao ) -

N ’ | Falhas do pregoeiro/equipe :
Licitacdo /~ | Risco5 de apoio na conducio do 4 4 - (Baixo) |
Contratagao i ’

| A | processo de licitagdo. |

. i
AAFKRSE =0 /~ ‘ Risco 6 N&o assinatura do contrato. 4 4 - (Baixo)
Contratagao | ‘
s | —— =

! | Vazamento de dados
Licitagao /~ | Risco 7 pesso'als ou aEesso nao 4 12 - (Alto) \
Contratacao autorizado (ndo
conformidade LGPD)
Fiscalizagdo e | Dificuldades na transigao '
Gestdo do ‘ Risco 8 técnica entre a Contratada 4 12 - (Alto) ’
 Contrato B atual e a Nova Contratada |
. R Descumprimento das
| Fiscallzagdo e obrigagoes trabalhistas
| Gestdo do Risco 9 ; ¢ e / 3 3 - (Baixo)
| Bantrate previdenciarias e com FGTS
| da Contratada. N ‘
‘ Fiscalizagao e Descumprimento de prazos
| Gestdo do Risco 10 do acordo de nivel de 3 3 - (Baixo)
Contrato | servigo (SLA).

Nota-se que de acordo com o Mapa de Riscos foram identificados para este
objeto 10 (dez) riscos, sendo que desses 4 (quatro) foram classificados como risco de
nivel baixo (risco 5; 6; 9 e 10), 3 (trés) foram classificados como riscos de nivel médio
(riscos 1; 2 e 4) e 3 (trés) foram classificados como risco de nivel alto (riscos 3 7 e 8).

Assim com base nos riscos apontados, deverao ser tomadas as providéncias
necessarias, na medida do possivel, para que eles sejam tratados, seja por meio de
redugao, mitigagéo, compartilhamento e até mesmo aceitacao dos riscos, priorizando

Analise de Riscos — Adm_Rede de Dados
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os riscos com niveis mais elevados, este caso os de nivel médio, para assim,
aumentar a chance de sucesso no processo de contratacdo e consequentemente da
gestao e fiscalizagao do contrato.

Santana de Parnaiba, 16 de julho de 2026.

Comissao de Planejamento

L2032 230

ernande
=S Ouvidor
Patricia Machado Vanessa Peverari Calegario
Coordenacéo de Fisc. e Gestédo de
Procuradora Juridica Contratos

Area Requisitante

’Qc%ou\l i o Wik

Rafael Lima Santos
Coordenador de Gestao de Integridade e Patriménio

Observacéo: Por tratar-se de um tema complexo e novo para a Camara, utilizou como
fonte norteadora para compreender os conceitos, porém abordando o mapeamento,
os parametros e a classificagao dos riscos de maneira mais “simples”, a Metodologia
de Gestao de Riscos da Controladoria-Geral da Unido - CGU, disponivel em
https:/repositorio.cqgu.gov.br/bitstream/1/74049/1/Metodologia de riscos 2 0.pdf,
assim conforme forem sendo realizadas as analises aprimoramentos os
conhecimentos tedricos e praticos sobre esse assunto.
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