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MACRO PROCESSO DE ANALISE DE RISCOS
Sistema de Votagao Eletronica para a Camara Municipal de Santana de Parnaiba
APRESENTAGAO

A introducdo a andlise de riscos no contexto da nova lei de licitagbes €
crucial para compreender e implementar efetivamente os processos licitatérios de
maneira mais transparente e eficiente. Essa analise assume um papel crucial para
antecipar, identificar e mitigar potenciais obstaculos que possam surgir ao longo do
processo de contratacdo e execugdo do contrato.

Assim, este documento apresenta a analise dos riscos que envolvem o
processo de fornecimento, implantacao, suporte técnico, manutengao corretiva
e preventiva de um Sistema de Votagao Eletrénica, com o objetivo de atender
as demandas da Camara Municipal de Santana de Parnaiba nas atividades
legislativas realizadas em Plenario, nos moldes do art. 29, da Lei Federal n°®
14.133/2021, a ser realizada por meio de Pregéo cujo critério de julgamento podera
ser o menor preco global, visando identificar os possiveis riscos, ou seja, eventos
futuros e incertos, que caso venha a ocorrer e possa causar algum prejuizo ao
procedimento de contratagéo ou a regular execucao do contrato.

| Pontos-Chaves | _ ~ Descrigho |
|Enfatiza a importancia de divulgar informagées de forma clara durante
|;os processos licitatorios, destacando a analise de riscos como meio de’
|antecipar possiveis desafios. » - |
Destaca a necessidade de incorporar a andlise de riscos desde as
|fases iniciais do planejamento, possibilitando uma abordagem proativa

Transparéncia e
Previsibilidade

T R |
!
Planejamento '

\Estrategi 4 Al Ao .
Estrategico [na gestao das licitagdes e de contratos piblicos. |
ik Sugere o uso da andlise de riscos na fase de avaliagao das propostas, ’
Avaliacao de L - ; R P 2, ;
lidentificando inconsisténcias e contribuindo para uma sele¢ao mais

LPropostas linformada e justa de licitantes.

iEnfatiza a importancia da gestdo de riscos durante a execugao do
Contratagao e Icontrato, permitindo ajustes conforme necessario para garantir a|
Execucao melhoria continua nos fornecimentos e servigos prestados para a

|Camara.

Os riscos foram separados por fases do processo licitatorio,
compreendendo: 1. Riscos do Processo de Contratagédo; 2. Riscos - Fase de
Licitacdo/Contratagédo e 3. Riscos — Fiscalizagdo e Gestédo do Contrato, sendo que
para a classificagdo dos riscos, utilizou-se como fatores a probabilidade de
ocorréncia e o impacto caso ocorra, considerando uma escala de muito baixo (1) a
muito alto (5), o resultado da multiplicagdo das duas vertentes define o nivel de risco
que vai de baixo a extremo, utilizando os seguintes parametros:
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ESCALA DE VALORES

Escala de Probabilidade

Descritor Descricdo Nivel

Muito Improvavel. Em situagdes excepcionais, o evento podera até ocorrer, mas nada nas

baixa circunstancias indica essa possibilidade. 1
Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco

baixa indicam essa possibilidade. 2
Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias indicam

Media moderadamente essa possibilidade. 3
Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam

Alta fortemente essa possibilidade. ) 4
Praticamente certa. De forma inequivoca, 0 evento ocorrera, as circunstancias indicam
claramente essa possibilidade. 5

Escala de Impacto

Descritor Descricao Nivel
gﬂaui::g Minimo impacto nos objetivos do processo i
baixa Pequeno lmpacto nos objetlvds do processo. » R 2
Media Moderado impacto nos objetlvos do processo, porém recuperavel 3
Alta Significativo impacto nos objetivos do processo, de dificil reversao. 7 47;
-Catastréﬁco impacto nos objetivos do processo, de forma irreversivel. 5

A multiplicacdo entre os valores de probabilidade e impacto ira definir o nivel de
risco processual, ou seja, o provavel impacto nos objetivos do processo
organizacional.

NR (Nivel de Risco) = NP (Nivel de Probabilidade) x NI (Nivel de Impacto)

Nivel de Risco

0-4,99 Risco Baixo - RB

5-11,99 Risco Medio - RM

12-19,99 Risco Alto - RA
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1) RISCOS DO PROCESSO DE CONTRATAQAO
Elaboracdo de Estudo Preliminar insuficiente para a contratagdo
Probabilidade Impacto Nivel de Risco
L Baixa (2) Médio (3) Meédio (6)
1. Falta de conhecimento do escopo.
2. Falta de funcionario com o conhecimento técnico necessario.
3. Falta de conhecimento de mercado e de possiveis solugoes. j

Causa = ) I
4. Falta de tempo habil para elaboragao do ETP.

5. Falhas na comunicagao entre as partes interessadas podem levar a
informacdes insuficientes ou conflitantes, resultando em um ETP que ndo
reflete de maneira precisa as necessidades especificas da demanda.

1. Possibilidade de falha na prestagao do servuc;o ’

| 2. Entrega do objeto em desacordo com a necessidade da Camara.

3. Implicacdes legais, em razdo de falta ou excesso de exigéncias para a
Dano potencial | contratagio e posterior fiscalizagdo e gestao do contrato.
(consequéncia)

| 4. Suspensao, revogacao ou anulagao da Licitagdo.
5. Se as especificagoes, os requisitos e a solugdo proposta no ETP nao forem
claros, a estimativa de custos e orgamentos pode ser imprecisos.

6. Licitacao fracassada ou deserta.

-

Respostas ao Risco

Acdo Preventiva | Responsavel

1. Realizar uma ampla pesquisa sobre a demanda. ; =
[ — — 3 = Area Requisitante
2. Revisdo m»mucmsa do Estudo Tecrfngo Preliminar. & Coilsédo de

Planejamento

3. Realizagdo de treinamento aos responsaveis pela elaboragao do ETP.

Acdo de Contingéncia . Responsavel

| 1. Revisdo e Atualizagdo no Estudo Técnico Preliminar. ; T
. | Area Requisitante,

2. Solicitagdo de maior engajamento dos envolvidos na etépa de Comissao de
planejamento. Planejamento e
| Superintendéncia

| 3.Correcdo no Estudo Técnico Preliminar. ‘
i J
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‘Falha na Elaboragdo do Termo de Referéncia
Probabilidade Impacto Nivel de Risco
Baixa (2) Médio (3) Médio (6)
1. Falta de conhecimento do escopo.
2. Falta de funcionario com o conhecimento técnico necessario. |
3. Falta de conhecimento sobre elaboragao de TR.
| 4. Falta de tempo habil para elaboragao do TR. B
Causa 5. Falhas na comunicacdo entre as partes interessadas podem levar a

informacdes insuficientes ou conflitantes, resultando em um TR que nao
reflete de maneira precisa as necessidades do objeto. B
6. A auséncia de processos adequados de revisdo e validagao do TR por ﬁ
partes especializadas ou por pessoas que nao estiveram envolvidas na
elaboragdo pode levar a omissoes e erros.

.

1. Possibilidade de falha na prestagdo de servigo.

2. Entrega do objeto em desacordo com a necessidade da Camara.

3. Implicagoes legais, em razdo de falta ou excesso de exigéncias para a
Dano potencial | contratagdo e posterior fiscalizagdo e gestao do contrato.
(consequéncia)

4. Suspensao, revogagao ou anulagdo da dispensa/licitacdo.
5, Se as especificacdes e requisitos no TR ndo forem claros, a estimativa de
custos e orgamentos pode ser imprecisa.

6. Licitacdo fracassada ou deserta.

Respostas ao Risco

Acdo Preventiva 1 Responsavel

1. Realizar uma ampla pesquisa sobre os itens contidos no TR. |
|

| Area Requisitante

2. Revisdo minuciosa do Termo de Referéncia.

3. Realizacdo de treinamento aos responsaveis pela elaboracdo do Termo
de Referéncia.

Acdo de Contingéncia Responsavel
l

i
!
- - { Area Requisitante |
2. Solicitagao de maior engajamento dos envolvidos. e ‘

—— Superintendéncia |
| 3. Orientagdo/responsabilizagao dos envolvidos. ’
|

1. Revisdo e Atualizacdo no Termo de Referéncia.
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~ Falha na Pesquisa de Preco
Probabilidade { Impacto [ Nivel de Risco
Muito baixa (1) | | Médio (3) | ~ Baixo (3)

1. Falta de interesse de resposta pelo mercado.

2. Falta de tempo habil para a realizagdo da pesquisa.

Causa 3. Os pre¢os dos servigos podem variar devido a flutuagées normais do
mercado. Se essas flutuacbes nao forem consideradas, a pesquisa de precos
pode ficar desatualizada rapidamente.

1. Possibilidade de sobreprego.

2. Possibilidade de dano ao Erario.

Dano potencial
(consequéncia) | 3. Implicagdes legais, em razdo de possivel falha na pesquisa e sobrepreco. |

4, Suspensao, revogagdo ou anulagdo da licitagao.
5. Licitagdo fracassada ou deserta,

Respostas ao Risco
Acdo Preventiva Responsavel

1. Ampliar a consulta aos fornecedores.
2. Revisdo minuciosa do Termo de Referéncia.
| 3. Realizacdo de treinamento aos responsaveis.

Area Requisitante e
Divisdo de Compras e

Licitagoes
4. Utilizar fontes de dados confiaveis
| Agdo de Contingéncia Responsavel
. Area Requisitante e
1. Atualizar a pesquisa. Divisdao de Compras e
‘ | Licitagoes

2. Solicitagdo de maior engajamento da area requisitante e de

Compras e Licitagoes.

3. Orientagao/responsabilizacdo da area requisitante e de Compras e
| Licitagdes.

Superintendéncia
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2) RISCOS - FASE DE LICITACAO/CONTRATACAO

Riceo 4
~ Impugnagdo do Edital
Probabilidade Impacto ; ‘| Nivel de Risco
Baixa (2) Médio (3) - Médio (6)
1. falta de conhecimento do escopo.
2. Falta de tempo habil para a elaboragdo do edital.
Coiad d mp '|.p oragdo do edita

3. Requisitos mal definidos.
4. Restricbes desnecessarias ou excessivas

baid tal 1. Atraso na abertura da licitagao.

pote Ri licitac3o 3 “si e
(consequéncia) 2. Risco de suspender a licitagdo a “sine die

3. Possibilidade de abertura de novo processo.

Respostas ao Risco
Acdo Preventiva [ Responsavel
| 1. Revisdo minuciosa do Edital '

|
—— Area Requisitante e
Divisdo de Compras

2. Treinamento para a equipe de compras e licitagoes.

3. Realizacio de estudo e consulta as jurisprudéncias e novas legislagoes

‘ aplicéveis. e Licitacées
4. Incorporar as atualizagbes aplicaveis ao Edital
Acdo de Contingéncia Responsavel
e ; - | Area de Compras e
1. Republicagdo do edital com as corregoes. e 9
Licitagoes

2. Orientagdo/responsabilizacdo da area requisitante e a Divisdo de Compras ’

Superintendéncia

e Licitagoes.
Cle
; &Q
¢ Vb
‘\.—l. | | P
(1§
ST
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~ N3o assinatura do Contrato
Probabilidade Impacto Nivel de Risco 1
Muito baixa (1) Alta (4) Baixo (4) {
i ‘ N ' ' ]
Bk 1. Prazo para assinatura inferior ao permitido em lei/Edital.
2. Falha na convocagao do contratado.
Dano potencial 1. Atraso no inicio do servigo.
(consequéncia) 2. Necessidade de convocagdo do proximo proponente. |
Respostas ao Risco
Acdo Preventiva A Responsavel
Divisdao de Compras
1. Aplicar sangdes administrativas em conformidade com a Lei, bem como e Licitagoes e
as estipuladas no Edital Procuradoria
' i Juridica
Acdo de Contingéncia Responsavel
Divisao de Compras
1. Convocar as empresas remanescentes. i
e Licitagoes

ILg. Realizar nova licitagao. Superintendéncia
iZlo
“TOCESS( 1 207
t\ ', IT)E ! e / il
g s - cUll wdie
;.\.l
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Probabilidade ; ’
Mu;o Nl Impacto Nivel de Risco
Alta (4) Baixo (4)
(1)
1. Falta de treinamento do pregoeiro e equipe de apoio.
2. Pregoeiro ndo solicitar apoio da equipe para auxilio nos trabalhos
Caida 3. Conducao da sessdo em desconformidade com prazos e regras do edital
4. Falta de conhecimento de jurisprudéncia de atualizagdo de entendimento de
doutrinas
5. Falta de conhecimento de manuseio do portal eletrénico
Dano 1. Suspensao/anulagdo da licitagao
potencial
(consequéncia) | 2- Recursos que poderdo retardar o processo licitatorio

Respostas ao Risco

Acao Preventiva Responsavel

1. Elaborar Check list

2. Treinar os servidores ’ "
Pregoeiro e equipe

3. Estabelecer rotinas de agbes necessarias de apoio

4, O pregoeiro e a equipe de apoio ter pleno conhecimento das
funcionalidades do portal eletrénico

5. 0 pregoeiro e a equipe de apoio ter pleno conhecimento do edital

Agdo de Contingéncia Responsavel

1. Orientagdo/responsabilizagdo da equipe de apoio e do Pregoeiro ) i
Superintendéncia

2. Solicitagdo de maior engajamento dos envolvidos
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3) RISCOS - FISCALIZACAO E GESTAO DO CONTRATO

Falha técnica ou instabilidade do sistema durante as sessdes plenarias

Probabilidade Nivel de Risco
Baixa (2) Médio (6)
1. Incompatibilidade de hardware ou rede local com o software instalado.
2. Auséncia de testes de carga e estresse previos as sessoes.
Causa
3. Falha no fornecimento de energia ou queda de conexdo sem backup
automatico.
1. Interrupcdo de sessdes legislativas e atraso em votagdes de leis importantes.
Dano
potencial ) . ~
2. Desgaste da imagem da Camara perante a populagao e vereadores.
(consequéncia) g & P poputag
3. Necessidade de votacdo nominal manual, aumentando a margem de erro e 0
tempo da sessao.
Respostas ao Risco
Agdo Preventiva Responsavel

1. Exigéncia de homologagao técnica e testes
simulados antes da primeira sessdo oficial.

Fiscale T.|
2. Manutencdo preventiva periodica nos
equipamentos e infraestrutura de rede.
Acdo de Contingéncia Responsavel

Fiscal, Gestor do Contrato e

1. Suporte técnico durante as sessoes. . L
Superintendéncia

2. Procedimento de contingéncia para votacao

: : ’ i Gestor do Contrato e Mesa Diretora
manual imediata caso o sistema nao retorne.
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Inconsisténcia na integridade e seguranga dos dados de votagao

Probabilidade Nivel de Risco
Baixa (2) Médio (10)
1. Vulnerabilidades no software que permitam acesso ndo autorizado.
Sl 2. Falta de criptografia na transmiss@o dos votos dos terminais para o servidor.
3. Auséncia de logs de auditoria robustos.
1. Questionamento juridico da validade das leis aprovadas.
Dano
ncial
gl . .| 2. Risco de fraude ou alteragdo de resultados de votagao.
(consequéncia)
3. Exposicdo de dados sensiveis em desconformidade com a LGPD.

Respostas ao Risco

Agdo Preventiva

Responsavel

1. Exigéncia contratual de conformidade com a LGPD
e padrdes de seguranga da informagao

Procuradoria Juridica e T.|

2. Realizacdo de backups diarios e armazenamento
de logs de auditoria em servidor externo

T.!

Acdo de Contingéncia

Responsavel

1. Auditoria imediata nos registros do sistema em
caso de suspeita de divergéncia

Gestor do Contratoe T.I

2. Suspensdo do uso do sistema e restauragao de
backup verificado.

Gestor do Contrato e Superintendéncia
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 Descumprimento das obrigagdes trabalhistas, previdencidrias e com FGTS da Contratada.

Probabilidade { Impacto Nivel de Risco
Muito Baixa (1) ] Médio (3) Baixo (3) [
e}
1. Falta de conhecimento técnico sobre o escopo.
e 2. Desatengdo no ato da conferéncia dos documentos
| 3. Falta de tempo habil para a fiscalizagdo e gestdo do contrato..
4. Atraso no envio da documentagdo pelo contratado. |
1. Responsabilizacdo solidaria da Administragdo, culminando em
Dano potencial implicagdes legais.
(consequéncia) 2. Possibilidade de;)rejuizos financeiros a Camara por sermos solidario
conforme item 1 acima.
Respostas ao Risco i
Acdo Preventiva ( Responsavel
1. Realiza¢@o de treinamento aos fiscais e gestor do contrato. Superintendéncia
x
2. Estabelecer prazo e condigdes para o envio da documentacao no TR. Area Requisitante

obrigagoes.

4. Ter conhecimento das atribui¢cdes pertinentes a sua fungdo, conforme Fiscal e Gestor do

|
2. Ter conhecimento dos documentos necessarios ao cumprimento da ’
!
instituida em Resolugdo, Decreto e Legislagdo aplicavel. 3 Contrato

5. Estabelecer modelos e rotinas de acompanhamento contratual [

Acdo de Contingéncia Responsavel
Fiscal, Gestor do
Contrato e
Superintendéncia

1. Realizar os registros pertinentes a fiscalizagdo e gestao, se for o caso,
notificar e se necessario aplicar sangdes ao contratado.

2. Solicitagdo de maior engajamento da fiscalizagdo e gestao do contrato.

Superintendéncia

3. Orientagdo/responsabilizacdo ao setor de Compras e Licitagdes.
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_ Execugio do contrato ineficiente.

Probabilidade
media (3)

Impacto
Médio
(3)

Nivel de Risco
médio (9)

1. Falta de qualificacao técnica da empresa contratada

2. Sistemas com falha na execugao

Causa
3. Falta de capacidade para treinamento dos servidores
1. Dificuldade em identificar e sanar erros
Dano
potencial - o s
(consequéncia) 2. Geragao de processos com erros sistémicos ou erros de fidedignidade

Respostas ao Risco

Agdo Preventiva

Responsavel

1. Exigéncia eficaz de Qualificagao Técnica

Area Requisitante, Fiscal e Gestdo de

2. Exigéncia de auditoria digital dentro dos Contratos
sistemas, com a finalidade de identificar falhas
Agdo de Contingéncia Responsavel

1. Realizar agoes

necessarias para corre¢ao

Superintendéncia
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4) AVALIACAO DOS RISCOS — MAPA DE RISCOS

ivel
Quant. Risco Detalhamento do Risco Probabilidade Impacto N;:i:c:e
S Elaboragdo de Estudo
- Risco 1 Preliminar insuficiente para 2 3 6 - (Médio)
Contratacao i
T ~_|acontratacdo
Processo de ; Falha na Elaboracdo do e
Contratagdo HleEo:2 Termo de Referéncia = 2 6=(Mcdio)
Prosesso ‘fe Risco 3 Falha na Pesquisa de Prego 1 3 3 - (Baixo)
Contratagao
Licitagao / " . . e
R | -
Contratagdo isco4 Impugnagao do Edita 2 3 6 - (Médio)
Llcxtacao! Risco 5 N&o assinatura do Contrato 1 4 4 - (Baixo)
Contratagao
— Falhas do pregoeiro/equipe
L|c1tagao! Risco 6 de apoio na condugao do 1 4 4 - (Baixo)
Contratagao Y
processo de licitagao
Fiscalizagao e Falha técnica ou
Gestao do Risco 7 instabilidade do sistema 2 10 - (Médio)
Contrato durante as sessoes plenarias
Fiscalizagdo e Inconsisténcia na
Gestdo do Risco 8 integridade e seguranga dos 2 10 - (Médio)
Contrato dados de votagao
Y Descumprimento das
Flscallzagio e obrigagoes trabalhistas
Gestdo do Risco 9 g ¢ oy g 1 3 3 - (Baixo)
previdenciarias e com FGTS
Contrato
da Contratada.
Fiscalizacao e "
Gestdo do Risgeo | DocusAo docontrato 3 3 9 - (Médio)
ineficiente
Contrato

Nota-se que de acordo com o Mapa de Riscos foram identificados para este
objeto 10 (dez) riscos, sendo que desses 6 (seis) foram classificados como riscos de
nivel médio (riscos 1; 2; 4, 7; 8 € 10).

Assim, com base nos riscos apontados, deverao ser tomadas as
providéncias necessarias, na medida do possivel, para que esses riscos sejam
tratados, seja por meio de redugao, mitigagdo, compartiihamento e até mesmo
aceitacdo dos riscos, priorizando aqueles com niveis mais elevados, neste caso os
de nivel médio e alto, para aumentar a chance de sucesso no processo de
contratagdo e consequentemente da gestao e fiscalizacao do contrato.

Analise de Riscos - Processo Administrativo n® 020/2025 - Sistema de Votagédo Eletronica Pagina 13 de 15 \//
Sede Administrativa Rua Prof® Eugénio Tean. 309 - Jo Prof® Benoa - Santana de Parnaiba - SP CEP 06502-025
Protocolo Geral @ Plenario’ Largo da Matniz. 63 - Centro - CEP 06501-005
"ﬁ camarasantanadeparnaiba - www camarasantanadeparnaiba sp gov br - Tel +55 11 4154-8600 I
A\
-
J '
£



TRl gl o Processon” A& /' NBR SO
SANTANA DE o Y o s Ol [ 9001:2015
PARNAIBA NOITIE, rTanaist H it g

Observagao: Por tratar-se de um tema complexo e novo para a Camara, utilizou
como fonte norteadora para compreender os conceitos, porém abordando o
mapeamento, os parametros e a classificagdo dos riscos de maneira mais
“simples”, a Metodologia de Gestao de Riscos da Controladoria-Geral da Uniao -
CGU, disponivel em
https://repositorio.cgu.gov.br/bitstream/1/74049/1/Metodologia_de riscos 2 0.pdf,
assim conforme forem sendo realizadas as analises aprimoramentos o0s
conhecimentos teodricos e praticos sobre esse assunto.

Santana de Parnaiba, 11 de setembro de 2025.
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Eva Terezinha Martins “— Patricia Machado
Divisao de Contabilidade Procuradora Juridica
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Vanessa Pevarari Cﬂegario
Coordenadoria de Fiscalizacao e Gestao de Contratos

Area Requisitante
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Rafael Lima Santos
Coordenadoria de Gestao de Integridade e Patriménio
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